Zatacznik do Zarzadzenia Dyrektora Miejskiego Osrodka
Pomocy Rodzinie w Opolu Nr 44/2016 z dnia 7 listopada 2016 r.

POLITYKA BEZPIECZENSTWA INFORMACJI
W MIEJSKIM OSRODKU POMOCY RODZINIE W OPOLU



. WSTEP

Celem niniejszego dokumentu jest opisanie zasad ochrony danych osobowych oraz
dostarczenie podstawowej wiedzy z zakresu ich przetwarzania.

W celu zwiekszenia swiadomosci obowigzkéw i odpowiedzialnosci pracownikéw, a tym
samym skutecznosci ochrony przetwarzanych zasobéw, w dokumencie opisano podstawy prawne
przetwarzania danych osobowych oraz scharakteryzowano zagrozenia bezpieczenstwa, podajac
jednoczesnie schematy postepowan na wypadek wystgpienia naruszenia bezpieczenstwa.

Dokument szczegétowo opisuje podstawowe zasady organizacji pracy przy zbiorach
osobowych przetwarzanych metodami tradycyjnymi oraz w systemie informatycznym wyrazone w
Polityce bezpieczenstwa.

Wszelkie zestawienia uzupetniajgce tres¢ dokumentu zebrano w postaci zatacznikéw. Do
najwazniejszych nalezy ewidencja zbioréw osobowych, miejsc ich przetwarzania.

Polityka Bezpieczenstwa zostata opracowana przez Administratora Danych, Miejski Osrodek
Pomocy Rodzinie w Opolu, zwany dalej réwniez MOPR, w celu zapewnienia zgodnosci przetwarzania
danych osobowych z obowigzujgcymi przepisami prawa. Polityka Bezpieczenistwa wraz z Instrukcjg
Zarzadzania Systemem Informatycznym oraz dokumentami w nich wskazanymi stanowi
dokumentacje przetwarzania danych osobowych w rozumieniu § 1 pkt 1 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024). Wszelkie watpliwosci dotyczace sposobu interpretacji zapisdOw niniejszego
dokumentu Polityki Bezpieczenstwa, powinny by¢ rozstrzygane na korzy$¢ zapewnienia mozliwie
najwyzszego poziomu ochrony danych osobowych oraz realizacji praw oséb, ktérych dane dotycza.
Kazda osoba majgcy dostep do danych osobowych, zostata zapoznana z Polityka Bezpieczenstwa i
zobowigzana do jej przestrzegania w zakresie wynikajgcym z przydzielonych zadan. Dotyczy to w
szczegblnosci pracownikéw zatrudnionych przez Administratora Danych. Osoby, o ktérych mowa,
ztozyty na pismie oswiadczenie o zapoznaniu sie z trescig Polityki Bezpieczenstwa oraz zobowigzaty
sie do stosowania zawartych w niej postanowien.

1. Informacje ogdlne.

Podstawowym celem przygotowania i wdrozenia dokumentu Polityki Bezpieczerstwa jest
zapewnienie zgodnosci dziatania Miejskiego Osrodka Pomocy Rodzinie w Opolu z ustawg o ochronie
danych osobowych oraz jej rozporzadzeniami wykonawczymi. Polityka Bezpieczenstwa w
szczegblnosci opisuje sposoby przetwarzania danych osobowych oraz s$rodki techniczne i
organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do zagrozen
oraz kategorii danych objetych ochrona.

2. Celizakres polityki bezpieczenstwa.

Polityka bezpieczeristwa rozumiana jest, jako wykaz praw, regut i praktycznych doswiadczen
regulujacych sposdb zarzadzania, ochrony i dystrybucji danych osobowych. Obejmuje catoksztatt
zagadnien zwigzanych z problemem zabezpieczenia danych osobowych przetwarzanych zaréwno
tradycyjnie jak i w systemach informatycznych. Wskazuje dziatania przewidziane do wykonania oraz
sposéb ustanowienia zasad i regut postepowania koniecznych do zapewnienia witasciwej ochrony
przetwarzanych danych osobowych.



Dokument Polityki Bezpieczeristwa opisuje zasady i procedury przetwarzania danych osobowych i
ich zabezpieczenia przed nieuprawnionym dostepem. Jest to zestaw praw, regut i praktycznych
doswiadczen dotyczacych sposobu zarzadzania, ochrony i dystrybucji danych osobowych wewnatrz
MOPR. Polityka Bezpieczenstwa, odnosi sie catosciowo do problemu zabezpieczenia danych
osobowych tj. zaréwno do zabezpieczenia danych przetwarzanych tradycyjnie, jak i danych
przetwarzanych w systemach informatycznych (w odniesieniu, do ktérych w przypadku
szczegdtowych regulacji wystepuje odestanie do zasad i procedur wskazanych w rozdziale IX. Na
Polityke Bezpieczenstwa sktadajg sie nastepujgce informacje:

— Wykaz budynkdw, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktérym
przetwarzane sg dane osobowe,

— Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych,

— Opis struktury zbiorow danych wskazujagcy zawartos¢ poszczegdlnych pdl informacyjnych i
powigzania miedzy nimi,

— Sposob przeptywu danych pomiedzy poszczegdlnymi systemami,

— Okredlenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

Polityke Bezpieczenrstwa stosuje sie do wszelkich czynnosci, stanowigcych w mysl ustawy o
ochronie danych osobowych, przetwarzanie danych osobowych. Bez wzgledu na Zrédto pochodzenia
danych osobowych, ich zakres, cel zebrania, sposdb przetwarzania lub czas przetwarzania, stosowane
sg zasady przetwarzania danych osobowych ujete w niniejszym dokumencie Polityki Bezpieczerstwa.
Rygorowi Polityki Bezpieczenstwa podlegajg takze dane powierzone Miejskiemu Osrodkowi Pomocy
Rodzinie w Opolu do przetwarzania na podstawie pisemnej umowy powierzenia przetwarzania
danych osobowych.

. PODSTAWY PRAWNE

Ponizej opisano aktualne przepisy prawne w zakresie ochrony danych osobowych oraz
wybrane, najwazniejsze definicje i terminy.

1. Ustawa oraz akty wykonawcze.

Przepisy ochrony danych osobowych zawarte sg w ustawie o ochronie danych osobowych oraz

wydanych do niej aktach wykonawczych. Petng liste aktdw prawnych stanowig:

— Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (t.j. Dz. U. z 2016 r., poz. 922),
dalej zwang réwniez u.o.d.o.,

— Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z dnia 10 pazdziernika 2011 r. w sprawie
nadania statutu Biuru Generalnego Inspektora Ochrony Danych Osobowych (Dz. U. Nr 225, poz.
1350 z pdin. zm.) — art. 13 ust. 3 u.o.d.o.,

— Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22 kwietnia 2004 r. w
sprawie wzordéw imiennego upowaznienia i legitymacji stuzbowej inspektora Biura Generalnego
Inspektora Ochrony Danych Osobowych (Dz. U. Nr 94, poz. 923 z pdzn. zm.) — art. 22a u.o.d.o.,

— Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) — art. 39a u.o.d.o.,



— Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008 r. w
sprawie wzoru zgtoszenia zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych (Dz. U. Nr 229, poz. 1536) — art. 46a u.o.d.o.,

— Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 r. w sprawie wzoréw
zgtoszen powotania i odwotania administratora bezpieczenstwa informacji (Dz.U. z 2014 r. poz.
1934) art. 46f u.o.d.o.,

— Rozporzadzenie Ministra Administracji | Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i
sposobu realizacji zadan w celu zapewnienia przestrzegania przepiséw o ochronie danych
osobowych przez administratora bezpieczenstwa informacji (Dz. U. z 20015 r., poz. 745) — art.
36a ust. 9 pkt 1 u.o.d.o.,

— Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie sposobu
prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioru danych (Dz. U. z
2015 ., poz. 719) — art. 364, ust. 9 pkt 2 u.o.d.o.

Niniejszy dokument powstat w oparciu o art. 36. ust. 2. oraz art. 39a ustawy o ochronie danych
osobowych, ktére zobowigzujg Administratora danych do wykonania dokumentacji opisujacej srodki
organizacyjne i techniczne stuzgce ochronie przetwarzanych danych osobowych. Szczegétowy zakres
dokumentu okresla Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych wydane do art. 39a u.o.d.o.

2. Definicje i objasnienie termindw.

W dokumencie przyjmuje sie nastepujaca terminologie:

Generalny Inspektor Ochrony Danych Osobowych-organ do spraw ochrony danych osobowych.
Ustawa - ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

Administrator danych (ADO)-organ, jednostka organizacyjna, podmiot lub osoba, decydujace o
celach isrodkach przetwarzania danych osobowych. Funkcje ADO w Miejskim Osrodku Pomocy
Rodzinie w Opolu petni Dyrektor.

Administrator  bezpieczenstwa informacji (ABl)-osoba nadzorujgca stosowanie  Srodkow
technicznych i organizacyjnych przetwarzanych danych osobowych, odpowiednich do zagrozen oraz
kategorii danych objetych ochrong. ABI jest powotywany przez ADO.

Dane osobowe-wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej, jezeli jej tozsamo$¢ mozna okreslic bezposrednio lub posrednio, w szczegdlnosci
przez powotanie sie na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.
Informacji nie uwaza sie za umozliwiajgcg okreslenie tozsamosci osoby, jezeli wymagatoby to
nadmiernych kosztéw, czasu lub dziatan.

Dane wrazliwe-dane o pochodzeniu rasowym lub etnicznym, pogladach politycznych, przekonaniach
religijnych lub filozoficznych, przynaleznosci wyznaniowej, partyjnej lub zwigzkowej, jak réwniez
danych ostanie zdrowia, kodzie genetycznym, natogach lub Zzyciu seksualnym oraz danych
dotyczacych skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczenn wydanych w
postepowaniu sgdowym lub administracyjnym.

Zbiér danych-kazdy posiadajgcy strukture zestaw danych o charakterze osobowym, dostepnych
wedtug okreslonych kryteridow, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie.



Informatyk -osoba zatrudniona na stanowisku informatyka, upowazniona przez ADO do zarzgdzania

systemem informatycznym.

Osoba Zarzadzajgca Zbiorem Danych Osobowych-osoba, ktéra odpowiada za biezgce zarzadzanie

poszczegdlnymi zbiorami danych osobowych przetwarzanymi w strukturze Administratora Danych.

Kierownicy komdrek organizacyjnych MOPR lub osoby upowaznione do zastepowania kierownika

pod jego nieobecnosé. Inne osoby z komodrek organizacyjnych MOPR. Osoby takie sg wyznaczane

pisemnie przez ADO.

Przetwarzanie danych-jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,

utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtfaszcza te,

ktére wykonuje sie w systemach informatycznych.

System informatyczny-zespdt wspodtpracujgcych ze sobg urzadzen, programéw, procedur

przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Zabezpieczenie danych w systemie informatycznym-wdrozenie i eksploatacja stosownych srodkéw

technicznych i organizacyjnych zapewniajacych ochrone danych przed ich nieuprawnionym

przetwarzaniem.

Zgoda osoby, ktorej dane dotyczg-oswiadczenie woli, ktdrego trescig jest zgoda na przetwarzanie

danych osobowych tego, kto skfada oswiadczenie. Zgoda nie moze by¢é domniemana lub

dorozumiana z oswiadczenia woli o innej tresci. Zgoda moze by¢ odwotana w kazdym czasie.

Identyfikator uzytkownika-ciagg znakdow literowych, cyfrowych Ilub innych jednoznacznie

identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym.

Hasto-cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy w

systemie informatycznym.

Uwierzytelnianie-dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci podmiotu.

Rozliczalno$é-wtasciwos¢ zapewniajgca, ze dziatania podmiotu mogg by¢ przypisane w sposéb

jednoznaczny tylko temu podmiotowi.

Integralnos¢ danych-wtfasciwos$¢ zapewniajgca, ze dane osobowe nie zostaty zmienione lub

zniszczone w sposob nieautoryzowany.

Poufnos¢ danych-witasciwos¢ zapewniajgca, ze dane nie sg udostepniane nieupowaznionym

podmiotom.

Dokumentacja przetwarzania danych-dokumentacja opisujgca sposéb przetwarzania danych

osobowych oraz $rodki techniczne i organizacyjne zapewniajagce ochrone przetwarzanych danych

osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrona.

Sprawdzenie-czynnosci majace na celu zweryfikowanie zgodnosci przetwarzania danych osobowych z

przepisami o ochronie danych osobowych, w szczegdélnosci w wyniku zwrécenia sie o dokonanie

sprawdzenia przez Generalnego Inspektora Ochrony Danych Osobowych, zwanego dalej

,Generalnym Inspektorem”.

Sprawozdanie-dokument opracowany przez administratora bezpieczenstwa informacji po

dokonaniu sprawdzenia, ktérego celem jest zweryfikowanie zgodnosci przetwarzania danych

Odbiorca danych-rozumie sie przez to kazdego, komu udostepnia sie dane osobowe, z wytgczeniem:

— Osoby, ktérej dane dotycza.

— Osoby upowaznionej do przetwarzania danych.

— Przedstawiciela podmiotu majgcego siedzibe lub miejsce zamieszkania w panstwie trzecim.

— Podmiotu, ktéremu administrator danych powierzyt w drodze umowy przetwarzanie danych.

— Organdéw panstwowych lub organédw samorzadu terytorialnego, ktérym dane sg udostepniane w
zwigzku z prowadzonym postepowaniem.



Polityka Bezpieczeristwa-dokument okreslajgcy szczegétowe zasady ochrony danych osobowych
stosowane w MOPR, zwang ,,Polityka”.

Pracownik-osoba zatrudniona w MOPR na podstawie umowy o prace, umowy zlecenia, umowy o
dzieto oraz osoba bedaca stazystg, praktykantem, wolontariuszem. Osoba fizyczna, podmiot lub inna
instytucja wykonujaca ustugi na rzecz MOPR majgca dostep i/lub przetwarzajgca dane osobowe.
Raport-przygotowane przez system informatyczny zestawienia zakresu i tresci przetwarzanych
danych.

Rozporzadzenie-Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwane dalej ,,Rozporzgdzeniem”.

Sie¢ publiczna-sie¢ telekomunikacyjna wykorzystywana gtéwnie do s$wiadczenia publicznie
dostepnych ustug telekomunikacyjnych.

Sie¢ telekomunikacyjna- systemy transmisyjne oraz urzagdzenia komutacyjne lub przekierowujace, a
takze inne zasoby, w tym nieaktywne elementy sieci, ktére umozliwiajg nadawanie, odbiér lub
transmisje sygnatéw za pomocg przewoddéw, fal radiowych, optycznych lub innych srodkéw
wykorzystujgcych energie elektromagnetyczng, niezaleznie od ich rodzaju;
Teletransmisja-przesytanie informacji za posrednictwem sieci telekomunikacyjne;j.

Usuwanie danych-zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie pozwoli na
ustalenie tozsamosci osoby, ktérej dane dotycza.

Panistwo trzecie-panstwo nienalezgce do Europejskiego Obszaru Gospodarczego.

lIl. ZASADY | ELEMENTY POLITYKI BEZPIECZENSTWA

Majac swiadomosé, iz zadne zabezpieczenie techniczne nie gwarantuje catkowitej szczelnosci
systemu, konieczne jest, aby kazdy pracownik upowazniony do przetwarzania danych, peten
Swiadomej odpowiedzialnosci, postepowat zgodnie z przyjetymi zasadami i minimalizowat zagrozenia
wynikajace z btedéw ludzkich.

W trosce o czytelny i uporzagdkowany stan materii, wprowadza sie stosowne srodki
organizacyjne i techniczne zapewniajgce wtasciwg ochrone danych oraz nakazuje ich bezwzgledne
stosowanie, zwtaszcza przez osoby dopuszczone do przetwarzania danych. W tym celu tworzy sie:

1. Wykaz zbioréow osobowych wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych.

Na podstawie § 4 pkt 2 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych iorganizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych tworzy sie wykaz zbioréw osobowych wraz ze
wskazaniem programoéow komputerowych stuzgcych do ich przetwarzania stanowigcy zatgcznik nr
1 do niniejszej dokumentacji.

2. Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérych
przetwarzane sg dane osobowe.

Na podstawie § 4 pkt 1 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych iorganizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
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stuzace do przetwarzania danych osobowych tworzy sie wykaz budynkdw i pomieszczen, tworzacych
obszar przetwarzania danych osobowych. Szczegétowy wykaz budynkdéw, pomieszczen lub czesci
pomieszczen, tworzacych obszar, w ktérym przetwarzane sg dane osobowe stanowi zatacznik nr 2 do
niniejszej dokumentacji.

3. Opis struktury zbioréw danych wskazujacy zawartos¢ poszczegéinych pol
informacyjnych i powigzania miedzy nimi.
Na podstawie § 4 pkt 3 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych iorganizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych wprowadza sie do zatgcznika nr 1 opis struktury
poszczegblnych zbiorow osobowych.

4. Sposdb przeptywu danych pomiedzy poszczegdinymi systemami.

Na podstawie §4 pkt 4 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych iorganizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych, dla zbioréw przetwarzanych w systemach
teleinformatycznych, w przypadku przeptywu danych pomiedzy systemami, wprowadza sie opis
sposobu przeptywu danych pomiedzy poszczegdlnymi systemami. Sposéb przeptywu danych zostat
opisany szczegétowo w rozdziale IX Polityki.

5. Ewidencja os6b upowaznionych.

Wprowadza sie ewidencje oséb upowaznionych do przetwarzania danych. Ewidencja zawiera:
imie i nazwisko osoby upowaznionej, date nadania i ustania uprawnien oraz zakres, a w przypadku,
kiedy dane sg przetwarzane za pomocg programu komputerowego rowniez identyfikator dostepowy
do tego programu. Ewidencja stanowi podstawe wydania Upowaznienia do przetwarzania danych
osobowych. Szczegdtowy opis dotyczgcy Upowaznien do przetwarzania danych osobowych znajduje
sie w rozdziale VI Polityki bezpieczeristwa.

6. Okreslenie sSrodkow technicznych i organizacyjnych niezbednych do zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

W celu stworzenia wiasciwych zabezpieczen, ktére powinny bezposrednio oddziatywac na procesy
przetwarzania danych, w MOPR w Opolu wprowadzono okresla sie srodki techniczne i organizacyjne
niezbedne dla zapewnienia poufnosci, integralnosci i rozliczalnosci przewarzanych danych.
Szczegbtowy opis zastosowanych rozwigzan zostat opisany w rozdziale VIII Polityki.

7. Charakterystyka mozliwych zagrozen.

W rozdziale scharakteryzowano mozliwe do wystgpienia zagrozenia bezpieczenstwa.

— Zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ktérych
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia
infrastruktury technicznej systemu.

— Zagrozenia losowe wewnetrzne (np. niezamierzone pomytki przetwarzajgcych dane,
pozostawienie danych lub pomieszczed bez nadzoru, btedy operatordw systemu, awarie
sprzetowe, btedy oprogramowania), przy ktdrych moze dojs¢ do zniszczenia danych lub
naruszenia ich poufnosci.



Zagrozenia zamierzone, Swiadome i celowe - najpowazniejsze zagrozenia, gdzie wystepuje
naruszenia poufnos$ci danych. Zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep z
zewnatrz (wtamanie), nieuprawniony dostep do danych w wewnatrz (przez osoby
nieuprawnione).

8. Potencjalne zagrozenia przetwarzania danych.

Ponizej przedstawiono listy potencjalnych zagrozen bezpieczenstwa danych z podziatem na

zagrozenia miejsc przetwarzania oraz rodzajow danych, tj. zbioréw przetwarzanych tradycyjnie

(papierowo) oraz z wykorzystaniem systeméw informatycznych. W kazdym przypadku, w sytuacji

stwierdzenia wystgpienia ktéregokolwiek z zagrozen nalezy niezwtocznie powiadomié¢ Administratora

danych.

Zagrozenia miejsc przetwarzania danych.

Witamania od strony okien — wybite szyby, niedomkniete skrzydta.

Witamania od strony drzwi — uszkodzone klamki, zle dziatajgce zamki, niedomkniete drzwi, slady
po narzedziach.

Oddziatywanie czynnikdow zewnetrznych — wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana.

Pozostawienie niezamknietych drzwi lub okien, jezeli w pomieszczeniu nie pozostajg osoby
uprawnione do przetwarzania danych.

Pozostawienie bez nadzoru oséb nieuprawnionych do przebywania w pomieszczeniach.

Zagrozenia zwigzane z przetwarzaniem danych w zbiorach papierowych.

Pozostawienie danych na biurkach, pétkach, regatach, itp. po zakorficzeniu pracy.
Pozostawienie dokumentéw zawierajgcych dane osobowe w kserokopiarce lub skanerze.
Pozostawienie po zakonczeniu pracy otwartych szaf, w ktérych gromadzone sg dane osobowe.
Wyrzucanie dokumentéw w stopniu zniszczenia umozliwiajagcym ich odczytanie.
Przetwarzanie danych przez osoby nieuprawione.

Nieuzasadnione sporzadzanie kserokopii danych.

Zagrozenia zwigzane z przetwarzaniem danych elektronicznych.

Dopuszczenie zapisywania na nosniki zewnetrzne wynoszone poza obszar przetwarzania lub
przesytanie poprzez Internet danych niezaszyfrowanych.

Dopuszczanie do nieuzasadnionego kopiowania dokumentéw i utraty kontroli nad kopia.
Sporzadzanie kopii danych w sytuacjach nie przewidzianych procedura.

Utrata kontroli nad kopig danych osobowych.

Podmiana nosnikéw z danymi osobowymi.

Pozostawienie zapisanego hasta dostepu.

Samodzielne instalowanie jakiegokolwiek oprogramowania.

Opuszczenie stanowiska pracy i pozostawienie aktywnej aplikacji umozliwiajgcej dostep do bazy
danych osobowych.

Odczytywanie nos$nikéw przed sprawdzeniem ich programem antywirusowym.

Dopuszczenie do uzytkowania sprzetu komputerowego i oprogramowania o0séb
nieuprawnionych.

Dopuszczenie, aby inne osoby odczytywaty zawartos¢ ekranu monitora, na ktérym wyswietlane
sg dane osobowe.

Awarie sprzetu i oprogramowania, ktére moga wskazywac na dziatanie osdb trzecich.
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Nieoczekiwane, nie dajace sie wyjasni¢, zmiany zawartosci bazy danych.

Niezapowiedziane zmiany w wygladzie lub zachowaniu aplikacji stuzgcej do przetwarzania danych
osobowych.

Préba nieuzasadnionego przegladania danych w ramach pomocy techniczne;j.

Dopuszczanie, aby osoby inne niz Informatyk lub inne osoby uprawnione, podfgczaty jakikolwiek
urzadzenia, demontowaty elementy sieci lub dokonywaty innych manipulacji.

Slady manipulacji przy uktadach sieci komputerowej lub komputerach.

Obecnos¢ nowych urzadzen i kabli o nieznanym przeznaczeniu i pochodzeniu.

Naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenistwa informacji.

. Postepowanie z kluczami.

Klucze gtéwne oraz alarm.

Do otwierania i zamykania gtéwnych drzwi wejsciowych oraz do rozkodowywania i kodowania
systemu alarmowego przed rozpoczeciem i po zakonczeniu pracy uprawnione sg osoby
wyznaczone przez ADO.

Osoby otrzymuja kod do systemu alarmowego.

Osoby, ktérym zostaty powierzone klucze do gtéwnych drzwi oraz kod systemu alarmowego sg
zobowigzane do wykorzystywania ich zgodnie z przeznaczeniem oraz nie kopiowania bez zgody
ADO oraz nie udostepniania osobom trzecim.

Klucze dostepowe do kaset lub szaf z kluczami do pomieszczen

Klucze do poszczegdlnych pomieszczen znajdujg sie w zamykanych kasetach lub szafkach na
klucze, do ktérych dostep majg wyznaczone przez ADO osoby.

Osoby, ktore uzyskaty dostep do kaset lub szaf z kluczami s3 zobowigzane do zabezpieczania
kluczy dostepowych do tych kaset lub szaf i wykorzystywania ich zgodnie z przeznaczeniem oraz
nie kopiowania bez zgody ADO oraz nie udostepniania osobom trzecim.

Klucze do pomieszczen.

Klucze do pomieszczen, znajdujgce sie w kasetach lub szafach na klucze, wydawane s3
poszczegdlnym pracownikom, w tym personelowi obstugi, zgodnie z ich potrzebami wynikajagcymi
z zakresu czynnosci lub niezbednymi do wykonywania zadan stuzbowych.

Osoby, ktdre otrzymaty klucze do pomieszczen zobowigzane sg do wykorzystywania ich zgodnie z
przeznaczeniem oraz nie kopiowania bez zgody ADO oraz nie udostepniania osobom trzecim, a
takze do ich zabezpieczania w indywidualny, wtasciwy dla kazdej sytuacji sposdb, poprzez
stosowanie odpowiednich srodkdw technicznych i organizacyjnych.

Klucze do biurek stanowiskowych i szaf.

Osoby majgce dostep do kluczy od biurek stanowiskowych, szaf biurowych, kas pancernych oraz
sejféow, zobowigzane sg do ich zabezpieczania w indywidualny, wiasciwy dla kazdej sytuacji
sposéb, poprzez stosowanie odpowiednich srodkdw technicznych i organizacyjnych.

Osoby, majgce dostep do kluczy od biurek stanowiskowych, szaf biurowych, kas pancernych oraz
sejféw sg zobowigzane do wykorzystywania ich zgodnie z przeznaczeniem oraz nie kopiowania
bez zgody ADO oraz nie udostepniania osobom trzecim.

Duplikaty kluczy.

Duplikaty kluczy, bedace kluczami zapasowymi do pomieszczen s3 przechowywane w
wyznaczonym przez ADO miejscu.



— ADO wyznacza osobe odpowiedzialng za nalezyte przechowywanie, zabezpieczanie oraz
udostepnianie kluczy zapasowych.

— Osoba wyznaczona ma obowigzek wydawac klucze zapasowe tylko w uzasadnionych sytuacjach.

— Klucze zapasowe po ich wykorzystaniu powinny by¢ niezwtocznie zwrdcone.

IV. ODPOWIEDZIALNOSC ZA OCHRONE DANYCH OSOBOWYCH.

Miejski Osrodek Pomocy Rodzinie w Opolu jest jednostkg organizacyjng Gminy Miasta Opola i
wykonuje zadania wtasne i zlecone z zakresu polityki spotecznej. Za przetwarzanie danych osobowych
oraz ich ochrone zgodnie z postanowieniami Ustawy, Rozporzadzenia, Polityki oraz Instrukcji
odpowiadajg w Miejskim Osrodku Pomocy Rodzinie w Opolu: Administrator Danych Osobowych,
Administrator Bezpieczedstwa Informacji, Osoby Zarzgdzajgce Zbiorami Danych, Kazda osoba
wykonujgca prace badz sSwiadczaca ustugi cywilnoprawne na rzecz MOPR, ktéra uzyskata
upowaznienie do przetwarzania danych osobowych.

1. Administrator Danych Osobowych.

Obowigzki ADO okreslone w Ustawie i Rozporzadzeniu petni Dyrektor Miejskiego Osrodka
Pomocy Rodzinie w Opolu. Kazdorazowo ADO zgodnie z wewnetrznie obowigzujgcymi procedurami
wyraza zgode oraz akceptacje na wszystkie dziatania ABI, w ktdre zaangazowane sg podmioty trzecie.

2. Administrator Bezpieczenstwa Informacji.
Administratorem Bezpieczenstwa Informacji w MOPR jest osoba powotana przez ADO. Do zadan
Administratora Bezpieczenstwa Informacji nalezy w szczegdlnosci:
— Zapewnienie przestrzegania przepisow o ochronie danych o ochronie danych osobowych i
innymi przepisami prawa.
— Sprawdzanie zgodnosci przetwarzania danych osobowych z przepisani u.o.d.o. oraz
opracowanie w tym zakresie sprawozdania dla ADO.

— Prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych, zgodnie
z wymogami okreslonymi w Ustawie.

— Udostepnianie rejestru, o ktérym mowa powyzej, na stronie internetowej ADO, przy czym na
stronie gtdwnej MOPR umieszczone jest odwotanie umozliwiajgce bezposredni dostep do
rejestru.

— Udostepnienie, w siedzibie ADO, do wgladu kazdemu zainteresowanemu rejestru w postaci
papierowe;.

— Opracowanie planu sprawdzen okreslajgcych przedmiot poszczegdlnych sprawdzen, zakres
czynnosci, ktére beda podjete w toku sprawdzenia oraz termin przeprowadzenia
sprawdzenia.

— Zapewnienie zapoznania oséb upowaznionych do przetwarzania danych osobowych z
przepisami dotyczacymi ochrony danych osobowych.

— Zgtaszanie zbioréw danych osobowych do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych oraz zgtaszanie wnioskéw o wykreslenie zbioru z rejestru zbioréw danych
prowadzonego przez ww. organ, jesli zachodzi konieczno$é¢ dokonania takich czynnosci w
odniesieniu do danego zbioru danych osobowych,

— Staty nadzér nad trescig Polityki, Instrukcji oraz innych dokumentéw zwigzanych z ochrong
danych osobowych stosowanych w MOPR oraz aktualizacja i modyfikacja ww. dokumentéw,
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Udzielanie odpowiedzi na zapytania kierowane do MOPR przez podmioty zewnetrzne,
dotyczace administrowanych zbioréw danych osobowych,

Prowadzenie i aktualizacja ewidencji oséb upowaznionych do przetwarzania danych
osobowych we wszystkich zbiorach,

Nadzdr nad fizycznym zabezpieczeniem obszaréw, w ktdrych przetwarzane sg dane osobowe,
Monitorowanie dziatania i skutecznosci zabezpieczen wdrozonych w celu ochrony danych
osobowych,

Opiniowanie w sprawie mozliwosci oraz prawidtowosci zbierania danych osobowych w celu
utworzenia zbioru danych osobowych, zbierania nowych kategorii danych do istniejgcego juz
zbioru lub przetwarzania danych w innym celu niz ten, dla ktérego dane zostaty zebrane,
Opiniowanie w sprawie udostepniania danych osobowych odbiorcom danych,
Przygotowywanie lub opiniowanie umoéw dotyczacych powierzenia przetwarzania danych
osobowych lub decyzji w kwestii udostepnienia danych osobowych ze zbioréw,

Wydawanie pisemnych zalecenn wszelkim osobom przetwarzajgcym dane osobowe celem
przetwarzania ich zgodnie z Ustawg, Rozporzadzeniem, Polityka oraz Instrukcja,

Kontrola przetwarzania i stanu zabezpieczenia danych osobowych przetwarzanych w MOPR,
Inicjatywa i nadzér nad wdrazaniem w MOPR nowych rozwigzan w zakresie zabezpieczenia
danych osobowych,

Przechowywanie papierowej wersji dokumentacji z zakresu przetwarzania i ochrony danych
osobowych,

Przygotowywanie upowaznien do przetwarzania danych osobowych, wydawanych przez
ADO.

3. Informatyk.
Do uprawnien i obowigzkéw Informatyka nalezg w szczegdlnosci:

Administrowanie systemem informatycznym,

Nadawanie uprawnien do przetwarzania danych osobowych w systemach informatycznych,
w tym nadawanie identyfikatoréw uzytkownika i haset dostepu,

Nadawanie identyfikatoréow uzytkownikom przetwarzajgcym dane w systemach
informatycznych,

Informowanie ABI o nadaniu identyfikatora uzytkownikom systeméw informatycznych, w
celu nadania stosownych upowaznien do przetwarzania danych osobowych,

Stosowanie $rodkéw ochrony w ramach oprogramowania uzytkowego, systemow
operacyjnych, urzadzen teletransmisyjnych, programéw antywirusowych oraz ochrony
sprzetowej,

Kontrola mechanizméw uwierzytelniania uzytkownikbw w systemie informatycznym
przetwarzajagcym dane osobowe oraz kontrola dostepu do danych osobowych,

Kontrola systemu antywirusowego,

Kontrola awaryjnego zasilania komputerdw,

Kontrola i wykonywanie kopii awaryjnych,

Konserwacja oraz uaktualnienia systeméw informatycznych,

Nadzdr nad stosowaniem srodkdw zapewniajgcych bezpieczenstwo przetwarzania danych
osobowych w systemach informatycznych, a w szczegélnosci przeciwdziatajgcych dostepowi
0s6b niepowotanych do tych systemow,
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— Podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie
zabezpieczen,

— ldentyfikacja i analiza zagrozen oraz ocena ryzyka, na ktére moze by¢ narazone przetwarzanie
danych osobowych w systemach informatycznych i tradycyjnych,

— Sprawowanie nadzoru nad przechowywanymi kopiami zapasowymi opisanymi w Instrukgcji,

— Inicjowanie i nadzér nad wdrazaniem nowych narzedzi, procedur organizacyjnych oraz
sposobdw zarzgdzania systemami informatycznymi, ktdre majg doprowadzi¢ do wzmocnienia
bezpieczenstwa przy przetwarzaniu danych osobowych,

— Podejmowanie innych czynnosci w zakresie zabezpieczenia przetwarzania danych w
systemach informatycznych, o ktérych mowa w Instrukgji,

— Informowanie ABI o koniecznosci wprowadzenia zmian w Instrukcji (z powodu np. zmian
procedur tworzenia kopii zapasowych lub zmiany zabezpieczen systemdw informatycznych),

— Informatyk pozostaje w statym kontakcie z ABI i jest przez niego na biezgco informowany o
zmianach procedur zwigzanych z ochrong danych osobowych w MOPR oraz zmianach
przepisdw prawnych zwigzanych z ochrong danych osobowych.

— Informowanie na biezgco ABI o przypadkach awarii programowych wynikajgcych z
postugiwania sie przez uzytkownikdw nieautoryzowanym oprogramowaniem, nie
przestrzegania zasad uzywania programéw antywirusowych, niewtasciwego wykorzystywania
sprzetu komputerowego,

— Przedstawianie ADO ewentualnych potrzeb w zakresie zabezpieczern danych osobowych w
systemie informatycznym.

. Osoby zarzgdzajyce zbiorem danych osobowych.

Zarzadzajgcymi Zbiorami Danych Osobowych sg osoby, ktére odpowiadajg za biezgce zarzadzanie
poszczegdlnymi zbiorami danych osobowych przetwarzanymi w strukturze Administratora
Danych. Osoby takie sg wyznaczane pisemnie przez ADO.
Zarzadzajacy Zbiorem Danych Osobowych jest instruowany przez ABI. W ramach szkolenia jest on
zapoznawany z ogolnymi zagadnieniami zwigzanymi z ochrong danych osobowych oraz
szczegdétowymi procedurami zwigzanymi z ochrong danych osobowych w MOPR, a w
szczegoblnosci zwigzanymi z zarzgdzanymi zbiorami danych osobowych.
Dla kazdego zbioru danych musi zostaé wyznaczona jedna osoba petnigca obowigzki
Zarzadzajgcego Zbiorem Danych Osobowych, przy czym mozliwe jest petnienie przez jedng osobe
funkcji Zarzadzajgcego Zbiorem Danych Osobowych w stosunku do kilku zbioréw danych
osobowych.
Zarzadzajgcy Zbiorem Danych Osobowych jest zobowigzany do Scistej wspdtpracy z ABl w
zakresie przetwarzania danych osobowych w zarzagdzanym przez niego zbiorze danych, a w
szczegblnosci zobowigzany jest do wykonywania zalecen w dziedzinie bezpieczenstwa
przetwarzania danych.
Do uprawnien i obowigzkéw Zarzgdzajgcego Zbiorem Danych Osobowych nalezg w szczegélnosci:
— Zgtaszanie do ABI zamiaru zbierania danych osobowych i utworzenia zbioru, badZ jego
nowego elementu oraz konsultowanie kwestii zamiaru wprowadzenia w zbiorze zmian w
zakresie: sposobu zbierania oraz udostepniania danych, celu i zakresu przetwarzania danych,
miejsca przetwarzania danych, zmiany formy przetwarzania danych, zaprzestania
przetwarzania, usuniecia danych ze zbioru lub zniszczenia zbioru danych oraz zastosowanych
zabezpieczen zwigzanych z jego przetwarzaniem,
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— Udzielanie ABI oraz innym pracownikom upowaznionym do przetwarzania danych
osobowych wyjasnien w sprawie zarzgdzanych przez niego zbioréw oraz konsultowanie z
nimi odpowiedzi na wszelkie zapytania w tej kwestii kierowane przez podmioty zewnetrzne,

— Woystepowanie z wnioskiem do ADO o nadanie upowaznie osobom przetwarzajgcym dane
osobowe w nadzorowanych przez nich zbiorach, zgodnie z procedurg obowigzujacg w MOPR,

— Nadzdér nad wdrozeniem i stosowaniem fizycznych srodkéw zabezpieczenia obszaréw, w
ktdrych przetwarzane sg dane osobowe zawarte w zbiorze, ktérym zarzadza,

— Udziat w wewnetrznym postepowaniu kontrolnym oraz w postepowaniu kontrolnym
prowadzonym przez inspektorow Biura Generalnego Inspektora Ochrony Danych Osobowych
w odniesieniu do zarzgdzanego przez niego zbioru,

Pracownicy MOPR posiadajacy dostep do danych osobowych.

Kazdy pracownik MOPR, ktéry uzyskat upowaznienie do przetwarzania danych osobowych,
zobowigzany jest do ich ochrony w sposéb zgodny z przepisami Ustawy, Rozporzadzenia i
Polityki.

Dostep do okreslonego zbioru danych osobowych pracownik MOPR uzyskuje na podstawie
pisemnego upowaznienia.

Pracownicy zatrudnieni - na podstawie umowy o prace, badz sSwiadczacy ustugi na podstawie
umow cywilnoprawnych (w tym takze stazysci oraz praktykanci MOPR) - przy przetwarzaniu
danych osobowych zobowigzani s3 do zachowania w tajemnicy danych osobowych oraz
sposobéw ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia. Stosowny
zapis o przyjeciu zobowigzania do zachowania w tajemnicy przetwarzanych danych osobowych
zawiera o$wiadczenie o znajomosci zasad bezpieczeristwa przetwarzania danych.

Naruszenie obowigzku ochrony danych osobowych, a w szczegdlnosci obowigzku zachowania
danych osobowych w tajemnicy skutkuje poniesieniem odpowiedzialnosci karnej na podstawie
przepiséw Ustawy oraz stanowi naruszenie obowigzkéw pracowniczych.

V. OBOWIAZKI INFORMACYJNE PRZY PRZETWARZANIU

DANYCH OSOBOWYCH.

1. Zbieranie danych osobowych od oséb, ktorych dane dotyczg.

W przypadku zbierania danych osobowych od osoby, ktérej te dane dotyczg ADO jest zobowigzany
poinformowac te osobe o:

Adresie swojej siedziby i petnej nazwie,

Celu zbierania danych, a w szczegélnosci o znanych mu w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcéw danych,

Prawie dostepu do tresci swoich danych oraz ich poprawiania,

Dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego podstawie
prawne;.

Podanych wyzej zasad nie stosuje sie, jezeli przepis innej ustawy zezwala na przetwarzanie

danych bez ujawniania faktycznego celu ich zbierania lub jezeli osoba, ktérej dane dotyczg, posiada

juz te informacje.
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2. Zbieranie danych osobowych nie od oséb, ktérych dane dotycza.

W przypadku zbierania danych nie od osoby, ktérej te dane dotyczg Administrator danych jest

zobowigzany poinformowac te osobe bezposrednio po utrwaleniu danych o:

Adresie swojej siedziby i petnej nazwie,

Celu i zakresie zbierania danych, a w szczegdélnosci o odbiorcach lub kategoriach odbiorcow
danych,

Zrédle danych,

Prawie dostepu do tresci swoich danych oraz ich poprawiania,

Prawie wniesienia, pisemnego, umotywowanego zgdania zaprzestania przetwarzania jej danych
ze wzgledu na jej szczegdlng sytuacje,

Prawie wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy Administrator
danych zamierza je przetwarzaé¢ w celach marketingowych lub wobec przekazywania jej danych
osobowych innemu administratorowi danych.

Podanych wyzej zasad nie stosuje sie, jezeli:

Przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez wiedzy osoby,
ktérej dane dotyczg,

Dane te sg niezbedne do badan naukowych, dydaktycznych, historycznych, statystycznych lub
badania opinii publicznej, ich przetwarzanie nie narusza praw lub wolnosci osoby, ktérej dane
dotycza, a spetnienie obowigzku informacyjnego wymagatoby nadmiernych naktadéw lub
zagrazatoby realizacji celu badania,

Osoba, ktérej dane dotyczg, posiada informacje, o ktérych mowa powyzej.

3. Przetwarzanie danych.

Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:

Osoba, ktérej dane dotyczg, wyrazi na to zgode, chyba Ze chodzi o usuniecie dotyczacych jej
danych. Zgoda moze obejmowac réwniez przetwarzanie danych w przysztosci, jezeli nie zmienia
sie cel przetwarzania. Zgoda nie moze by¢ domniemana lub dorozumiana. Jezeli przetwarzanie
danych jest niezbedne dla ochrony zywotnych intereséw osoby, ktérej dane dotyczg, a uzyskanie
zgody nie jest mozliwie, mozna przetwarza¢ dane bez zgody tej osoby, do czasu, gdy uzyskanie
zgody bedzie mozliwe.

Jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego z
przepisu prawa.

Jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotyczg, jest jej strong lub gdy jest
to niezbedne do podjecia dziatan przed zawarciem umowy na Zgdanie osoby, ktérej dane
dotycza.

Jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego.
Jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw realizowanych przez
Administratora danych albo odbiorcéw danych, a przetwarzanie nie narusza praw i wolnosci
osoby, ktérej dane dotycza.

Przetwarzanie danych jest zabronione w przypadku danych ujawniajgcych pochodzenie rasowe

lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowg,

partyjng lub zwigzkowsa, jak rowniez danych o stanie zdrowia, kodzie genetycznym, natogach lub

zyciu seksualnym oraz danych dotyczacych skazan, orzeczen o ukaraniu i mandatéw karnych, a takze
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innych orzeczenn wydanych w postepowaniu sgdowym lub administracyjnym. Przetwarzanie tych

danych jest jednak dopuszczalne, jezeli:

Osoba, ktdrej dane dotyczg, wyrazi na to zgode na pisSmie, chyba, ze chodzi o usuniecie
dotyczacych jej danych,

Przepis szczegdlny innej ustawy zezwala na przetwarzanie takich danych bez zgody osoby, ktdrej
dane dotyczg, i stwarza petne gwarancje ich ochrony,

Przetwarzanie takich danych jest niezbedne do ochrony zywotnych intereséw osoby, ktdrej dane
dotyczg, lub innej osoby, gdy osoba, ktdrej dane dotyczg, nie jest fizycznie lub prawnie zdolna do
wyrazenia zgody, do czasu ustanowienia opiekuna prawnego lub kuratora,

Jest to niezbedne do wykonania statutowych zadan kosciotéw i innych zwigzkéw wyznaniowych,
stowarzyszen, fundacji lub innych, niezarobkowych organizacji lub instytucji o celach
politycznych, naukowych, religijnych, filozoficznych lub zwigzkowych, pod warunkiem, ze
przetwarzanie danych dotyczy wyfacznie cztonkdw tych organizacji lub instytucji albo oséb
utrzymujacych z nimi state kontakty w zwigzku z ich dziatalnoscig i zapewnione sg petne
gwarancje ochrony przetwarzanych danych,

Przetwarzanie dotyczy danych, ktére sg niezbedne do dochodzenia praw przed sagdem,
Przetwarzanie jest niezbedne do wykonania zadan administratora danych odnoszacych sie do
zatrudnienia pracownikéw i innych oséb, a zakres przetwarzanych danych jest okreslony w
ustawie,

Przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, $wiadczenia ustug medycznych lub
leczenia pacjentéw przez osoby trudnigce sie zawodowo leczeniem lub swiadczeniem innych
ustug medycznych, zarzadzania udzielaniem ustug medycznych i sg stworzone petne gwarancje
ochrony danych osobowych,

Przetwarzanie dotyczy danych, ktére zostaty podane do wiadomosci publicznej przez osobe,
ktdrej dane dotycza,

Jest to niezbedne do prowadzenia badan naukowych, w tym do przygotowania rozprawy
wymaganej do uzyskania dyplomu ukonczenia szkoty wyzszej lub stopnia naukowego;
publikowanie wynikdw badan naukowych nie moze nastepowaé w sposdb umozliwiajgcy
identyfikacje oséb, ktdrych dane zostaty przetworzone,

Przetwarzanie danych jest prowadzone przez stronew celu realizacji praw i obowigzkéw
wynikajgcych z orzeczenia wydanego w postepowaniu sgdowym lub administracyjnym.

4. Zgtaszanie przetwarzanych danych.

Powotany przez Dyrektora MOPR ABI, zostat zgtoszony do rejestru GIODO. W takim przypadku,

zgodnie zapisami ustawy, zgtoszeniu nie podlegajg zbiory tworzone w MOPR, ktére nie zawierajg

danych wrazliwych. Wszystkie inne zbiory podlegaja zgtoszeniu do rejestru.

5. Powierzanie przetwarzania danych.
W przypadku koniecznosci przetwarzania danych przez odrebne podmioty $wiadczgce ustugi dla

MOPR, ADO moze powierzyé ich przetwarzanie, w drodze umowy zawartej na piSmie, pod

nastepujgcymi warunkami:

Umowa powinna by¢ zawarta niezaleznie od posiadanej umowy okreslajacej relacje obu stron,
Podmiot, ktéremu powierzono przetwarzanie danych, moze przetwarzac je wytgcznie w zakresie i
celu przewidzianym w umowie,

Podmiot, ktéremu powierzono przetwarzanie danych, jest obowigzany przed rozpoczeciem
przetwarzania danych podjgé¢ sSrodki zabezpieczajgce zbiér danych okreslone w Ustawie. W
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zakresie przestrzegania tych przepiséw podmiot ponosi odpowiedzialno$¢ jak administrator
danych,

— Odpowiedzialno$¢ za przestrzeganie przepisdw ustawy spoczywa na Administratorze danych, co
nie wytgcza odpowiedzialnosci podmiotu, ktéry zawart umowe, za przetwarzanie danych
niezgodnie z tg umowa.

Do kontroli zgodnosci przetwarzania danych przez podmiot, ktéremu powierzono przetwarzanie

danych, z przepisami o ochronie danych osobowych stosuje sie odpowiednio przepisy Ustawy.

6. Prawa osdb, ktérych dane dotycza.

Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktére jej dotyczg, zawartych w

zbiorach danych MOPR, a zwtaszcza prawo do:

— Uzyskania wyczerpujacej informacji, czy taki zbiér istnieje, oraz do ustalenia administratora
danych, adresu jego siedziby i petnej nazwy.

— Uzyskania informacji o celu, zakresie i sposobie przetwarzania danych zawartych w takim zbiorze.

— Uzyskania informacji, od kiedy przetwarza sie w zbiorze dane jej dotyczace, oraz podania w
powszechnie zrozumiatej formie tresci tych danych.

— Uzyskania informacji o zrédle, z ktérego pochodzg dane jej dotyczace, chyba, ze ADO jest
zobowigzany do zachowania w tym zakresie w tajemnicy informacji niejawnych lub zachowania
tajemnicy zawodowe;j.

— Uzyskania informacji o sposobie udostepniania danych, a w szczegdélnosci informacji o odbiorcach
lub kategoriach odbiorcéw, ktérym dane te sg udostepniane.

— Zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub statego
wstrzymania ich przetwarzania lub ich usuniecia, jezeli s3 one niekompletne, nieaktualne,
nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo sg juz zbedne do realizacji celu, dla
ktorego zostaty zebrane.

— Whniesienia, pisemnego, umotywowanego zgdania zaprzestania przetwarzania jej danych ze
wzgledu na jej szczegdlng sytuacje.

— Whiesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy ADO przetwarza dane
niezgodnie z przeznaczeniem.

Jezeli, dane s3g przetwarzane dla celdow naukowych, dydaktycznych, historycznych,
statystycznych lub archiwalnych, ADO moze odstgpi¢ od informowania oséb o przetwarzaniu ich
danych w przypadkach, gdy pociggatoby to za sobg nakfady niewspdétmierne z zamierzonym celem.

Na wniosek osoby, ktérej dane dotyczg, ADO jest obowigzany, w terminie 30 dni,
poinformowac o przystugujacych jej prawach oraz udzieli¢ informacji, odnosnie do jej danych
osobowych. Na wniosek osoby, ktdrej dane dotyczg, informacji udziela sie na pismie.

ADO odmawia osobie, ktérej dane dotyczg, udzielenia informaciji, jezeli spowodowatoby to:

— Ujawnienie wiadomosci zawierajgcych informacje niejawne,

— Zagrozenie dla obronnosci lub bezpieczenstwa panstwa, zycia i zdrowia ludzi lub bezpieczenstwa
i porzadku publicznego,

— Zagrozenie dla podstawowego interesu gospodarczego lub finansowego panistwa,

— Istotne naruszenie débr osobistych osdb, ktérych dane dotyczg, lub innych osdb.

7. Przekazywanie danych do panstwa trzeciego.

Przekazanie danych osobowych do panstwa trzeciego (poza Europejski Obszar Gospodarczy)
moze nastgpié, jezeli paistwo docelowe zapewnia na swoim terytorium odpowiedni poziom ochrony
danych osobowych, za wyjatkiem sytuacji wynikajgcych z obowigzku natozonego na ADO przepisami
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prawa lub postanowieniami ratyfikowanej umowy miedzynarodowej, gwarantujgcymi odpowiedni

poziom ochrony tych danych. ADO moze jednak przekaza¢ dane osobowe do panstwa trzeciego,

jezeli:

— Osoba, ktérej dane dotyczg, udzielita na to zgody na pismie.

— Przekazanie jest niezbedne do wykonania umowy pomiedzy administratorem danych a osobag,
ktérej dane dotycza, lub jest podejmowane na jej zyczenie.

— Przekazanie jest niezbedne do wykonania umowy zawartej w interesie osoby, ktdrej dane
dotyczg, pomiedzy administratorem danych a innym podmiotem.

— Przekazanie jest niezbedne ze wzgledu na dobro publiczne lub do wykazania zasadnosci roszczen
prawnych.

— Przekazanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg,

— Dane sg ogdlnie dostepne.

W pozostatych przypadkach przekazanie danych osobowych do panstwa trzeciego, ktére nie
zapewnia na swoim terytorium odpowiedniego poziomu ochrony danych osobowych, moze nastgpic
po uzyskaniu zgody GIODO, wydanej w drodze decyzji administracyjnej, pod warunkiem, ze ADO
zapewni odpowiednie zabezpieczenia w zakresie ochrony prywatnosci oraz praw i wolnosci osoby,
ktdrej dane dotycza.

8. Dokumentowanie.

MOPR w Opolu stosuje $rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych

danych osobowych odpowiednie do zagrozen oraz kategorii danych objetych ochrong. Zabezpiecza

dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

Ponadto:

— Prowadzona jest dokumentacja opisujgca sposdb przetwarzania danych oraz $rodki organizacyjne
i techniczne stuzgce ochronie danych,

— Prowadzona jest kontrola nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do zbioru
wprowadzone oraz komu sg przekazywane,

— Prowadzona jest ewidencja oséb upowaznionych do ich przetwarzania, zawierajgca: imie i
nazwisko osoby upowaznionej, date nadania i ustania oraz zakres upowaznienia do
przetwarzania danych osobowych, a takze identyfikator, jezeli dane sg przetwarzane w systemie
informatycznym,

— Wyznaczony jest ABI, nadzorujgcy przestrzeganie zasad ochrony danych osobowych.

9. Sankcje karne.

— Kto przetwarza w zbiorze dane osobowe, choc¢ ich przetwarzanie nie jest dopuszczalne albo, do
ktorych przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2. Jezeli czyn ten dotyczy danych ujawniajgcych pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne Ilub filozoficzne, przynaleznos¢
wyznaniowa, partyjng lub zwigzkowa, danych o stanie zdrowia, kodzie genetycznym, natogach
lub zyciu seksualnym, sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 3.

— Kto administrujgc zbiorem danych lub bedac obowigzany do ochrony danych
osobowych udostepnia je lub umozliwia dostep do nich osobom nieupowaznionym, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2. Jezeli sprawca
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VI.

dziata nieumyslinie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do roku.

Kto administrujgc danymi narusza choéby nieumysinie obowigzek zabezpieczeniaich przed
zabraniem przez osobe nieuprawniong, uszkodzeniem lub zniszczeniem, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Kto bedac do tego obowigzany nie zgtasza do rejestracji zbioru danych, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Kto administrujgc zbiorem danych nie dopetnia obowigzku poinformowania osoby, ktérej dane
dotyczg, o jej prawach lub przekazania tej osobie informacji umozliwiajgcych korzystanie z praw
przyznanych jej w niniejszej ustawie, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do roku.

Kto inspektorowi GIODO udaremnia lub utrudnia wykonanie czynnosci kontrolnej, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Wobec osoby, ktéra w przypadku naruszenia zasad bezpieczenstwa lub uzasadnionego
domniemania takiego naruszenia nie podjeta dziatania okreslonych w niniejszej dokumentacji, a
w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze,
gdy nie zrealizowata stosownego dziatania dokumentujgcego ten przypadek, wszczyna sie
postepowanie dyscyplinarne.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu
moga by¢ potraktowane, jako naruszenie obowigzkdw pracowniczych.

Orzeczona kara dyscyplinarna nie wyklucza odpowiedzialnosci karnej osoby winnej zgodnie z
ustawg oraz mozliwosci wniesienia wobec niej sprawy z powddztwa cywilnego przez pracodawce
o zrekompensowanie poniesionych strat.

UPOWAZNIENIA DO PRZETWARZANIA DANYCH
OSOBOWYCH.

1. Do przetwarzania danych osobowych mogg by¢ dopuszczone wytgcznie osoby posiadajace
upowaznienie nadane przez ADO. Upowaznienia nadawane s3g indywidualnie, odrebnie do
kazdego zbioru danych osobowych, przed rozpoczeciem przez pracownika przetwarzania
danych osobowych w danym zbiorze.

2. Upowaznienie do przetwarzania danych osobowych mogg uzyska¢ wytgcznie pracownicy w
tym takze stazysci, wolontariusze, praktykanci, a takze inne osoby, wspodtpracujagce z MOPR,
ktére uzyskuja dostep do danych osobowych w zwigzku ze Swiadczeniem na rzecz MOPR
ustug na podstawie umdéw cywilnoprawnych.

3. Procedura zarzadzania upowaznieniami do przetwarzania danych osobowych w zbiorach
danych osobowych dla oséb niebedacych pracownikami MOPR, wskazana jest w
przedmiotowych umowach o powierzeniu przetwarzania danych osobowych.

4. Upowaznienia do przetwarzania danych osobowych nadawane sg przez ADO.

5. Osoby Zarzadzajgce Zbiorami Danych wystepujg do ADO, za posrednictwem ABI, o nadanie
uprawnien do przetwarzania danych osobowych dla wszystkich podlegtych pracownikéw
komoérki organizacyjnej, zgodnie z zatgcznikiem nr 3.

6. Przed nadaniem upowaznienia, w razie watpliwosci, co do zakresu upowaznienia, Osoby
Zarzadzajgce Zbiorem Danych, konsultujg sie z ABI, ktéry podejmuje decyzje o akceptacji
badZ odmowie akceptacji przyznania upowaznienia do przetwarzania danych osobowych dla
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10.

11.

12.

13.

14.

15.

pracownika. W sytuacjach niebudzacych zastrzeien Osoby Zarzadzajgce Zbiorem Danych
whnioskujg o nadanie upowaznienia.
Osoby Zarzadzajgce Zbiorem Danych ponoszg odpowiedzialnos¢ za przyznanie
(utrzymywanie) zbyt szerokich uprawnien, w stosunku do realizowanych przez pracownika
zadan, zwtaszcza, jezeli w zwigzku z tym doszto do naruszenia bezpieczeristwa przetwarzania
danych osobowych.
Przed nadaniem upowaznienia pracownik, ktéremu ma by¢ ono nadane jest informowany o
przepisach z zakresu przetwarzania i ochrony danych osobowych. Osobg odpowiedzialng za
zapoznanie pracownikdw MOPR z przepisami o ochronie danych osobowych jest ABI.
Po odbyciu szkolenia wprowadzajgcego, osobom biorgcym udziat w procesach przetwarzania
danych osobowych, nadawane jest upowaznienie do przetwarzania danych osobowych,
wydawane jest ono w dwdch egzemplarzach. Jednoczesnie osoba, ktérej nadawane jest
upowaznienie do przetwarzania danych osobowych zostaje zobowigzana do stosowania
obowigzujgcych w MOPR zasad ochrony danych osobowych, poprzez ztozenie
wtasnorecznego podpisu na o$wiadczeniu znajomosci zasad bezpieczenstwa przetwarzania
danych.
Jeden egzemplarz upowaznienia jest przechowywany, jako czes¢ dokumentacji MOPR, drugi
jest wydawany pracownikowi, ktéremu nadano upowaznienie. Przechowywaniem
dokumentacji MOPR zajmuje sie ABI.
Zarzadzajgcy Zbiorami Danych osobowych pozostaje w statym kontakcie z ABI i jest na
biezgco informowany o: zmianach procedur zwigzanych z ochrong danych osobowych w
MOPR oraz zmianach przepiséw prawnych zwigzanych z ochrong danych osobowych.
Pracownicy, ktorym ma zosta¢ nadane upowaznienie do przetwarzania danych osobowych
przechodzg szkolenie informacyjne. W ramach szkolenia s3 oni zapoznawani z
podstawowymi pojeciami z zakresu ochrony danych osobowych (dane osobowe,
przetwarzanie danych osobowych, dane wrazliwe, zbiér danych osobowych),
odpowiedzialnoscia prawng cigzagcg na osobach przetwarzajgcych dane osobowe,
procedurami dziatania w przypadku wykrycia nieuprawnionego dostepu do danych
osobowych, procedurami kontaktu z ABI, ADO, Informatykiem oraz sposobem postepowa.

Wydanie kazdego upowaznienia jest odnotowywane przez ABl w prowadzone]j przez niego

ewidencji upowaznien.

Zakres nadanych pracownikowi uprawnien moze ulega¢ zmianie (rozszerzeniu badz

zawezeniu) w zwigzku z petnieniem przez niego okreslonych zadan w okreslonym czasie. W

takim przypadku tryb wskazany do nadawania uprawnien okreslony w niniejszym Rozdziale

jest wtasciwy réwniez w razie aktualizacji zakresu przyznanych uprawnien dla pracownika w

zwigzku z jego dostepem do okreslonego zbioru danych osobowych.

Obligatoryjna utrata prawa do przetwarzania danych osobowych okreslonych w

upowaznieniu nastepuje w szczegdlnosci w przypadku:

— Zmiany stanowiska pracy w MOPR, na ktérym nie ma koniecznosci posiadania dostepu do
danych osobowych lub w szczegdlnosci, gdy ustaje zasadnos$¢ i celowos$¢ dalszego
wykonywania prawa do przetwarzania danych w zwigzku ze zmiang realizowanych przez
pracownika zadan wynikajgcych z jego indywidualnego zakresu czynnosci,

— Umyslnego naruszenia zasad ochrony danych osobowych okreslonych w Ustawie,

— Rozwigzania stosunku pracy.
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16. W przypadkach okreslonych w punkcie powyzej, Osoby Zarzgdzajgce Zbiorem Danych
Osobowych, zobowigzane sg niezwtocznie do powiadomienia ADO o koniecznosci dokonania
zmian w prowadzonej ewidencji oséb dopuszczonych do przetwarzania danych.
Powiadomienie dokonywane jest zgodnie z zatgcznikiem nr 3.

17. W przypadku zaistnienia nadzwyczajnych okolicznosci, wptywajacych na koniecznosc
poszerzenia wiedzy pracownikdw MOPR przetwarzajagcych dane osobowe, ADO
przeprowadza szkolenie uzupetniajace.

18. Uszczegoétowienie trybu nadania, zmiany, utraty uprawnien logicznego dostepu do danych
osobowych przetwarzanych w systemach informatycznych zawarte jest w rozdziale IX.

VIl. KONTROLA PRZETWARZANIA | STAN ZABEZPIECZENIA
DANYCH OSOBOWYCH

1. Nadzér i kontrole nad ochrong danych osobowych przetwarzanych w strukturze
Administratora Danych Osobowych sprawuje ABI.

2. Czynnosci kontrolne przeprowadzane sg w ciggu catego roku. Kontrolg, o ktérej mowa
w ust. 1, mogg zostaé objete zardwno komérki organizacyjne MOPR, w ktérych przetwarzane
sg w zbiorach dane osobowe, jak i pojedyncze stanowiska pracy wyodrebnione w strukturze
Administratora Danych w celu ustalenia, czy w ich obszarze funkcjonowania nie znajdujg sie
dane osobowe, ktére powinny zosta¢ poddane zasadom ochrony przewidzianym w Ustawie,
Rozporzadzeniu oraz dokumentacji przetwarzania danych.

3. Z czynnosci sprawdzajgcych sporzadzany jest protokdt, w ktérym dokonuje sie doktadnego
opisu zakresu kontroli i czynnosci przeprowadzonych w jej trakcie. We wnioskach protokotfu
dokonuje sie catosciowej oceny stanu ochrony danych przetwarzanych w kontrolowanej
komoérce organizacyjnej Administratora Danych oraz wskazuje wystepujace w tym zakresie
uchybienia wraz ze sposobami i terminem ich usuniecia.

4. Sporzadzany protokoét jest podpisywany przez ABI oraz obowigzkowo przez kierownika lub
pracownika kontrolowanej komodrki organizacyjnej lub stanowiska. Jeden egzemplarz
protokotu otrzymuje kierownik lub pracownik kontrolowanej komérki organizacyjnej. Drugi
po zapoznaniu przez ADO, przechowywany jest przez ABI.

5. ABI przystuguje prawo do wykonania czynnosci sprawdzajgcych w zakresie weryfikacji
usuniecia przez komdrke uchybien i wykonania innych zalecen wskazanych w protokole z
przeprowadzonej kontroli. Z czynnosci tych spisywany jest protokdt. W przypadku nie
wykonania zalecen pokontrolnych ABI informuje pisemnie o tym fakcie ADO wnioskujgc o
podjecie dziatan dyscyplinujgcych.

6. ABI ma prawo do kontroli podmiotow, ktérym powierzono przetwarzanie danych osobowych,
o ile w umowie o powierzeniu przetwarzania danych osobowych istniejg stosowne zapisy w
tym zakresie.
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VIIl. SRODKI TECHNICZNE | ORGANIZACYJNE ZAPEWNIAJACE
POUFNOSC,  INTEGRALNOSC |  ROZLICZALNOSC
PRZETWARZANYCH DANYCH OSOBOWYCH.

1. Srodki organizacyjne.

W celu stworzenia wtasciwych zabezpieczen, ktére powinny bezposrednio oddziatywaé na procesy
przetwarzania danych, wprowadza sie okreslone ponizej rozwigzania w tym zakresie stosowane w
MOPR w Opolu.

— Do przetwarzania danych osobowych dopuszczono wytgcznie osoby posiadajace
upowaznienie nadane przez ADO. Podpisany dokument jest przetrzymywany w
prowadzonym rejestrze upowaznien.

— Przetwarzanie danych osobowych moze odbywac sie wytgcznie w ramach wykonywania
powierzonych zadan. Zakres uprawnien do przetwarzania danych wynika z zakresu tych
zadan.

— Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych.

— Woyznaczono Administratora Bezpieczenstwa Informacji (ABI).

— Opracowano i wdrozono Polityke Bezpieczeristwa, o ktérej mowa w ustawie o ochronnie
danych osobowych.

— Zabrania sie przetwarzania danych poza obszarem okreslonym w zatgczniku nr 2 do niniejszej
dokumentacji.

— Osoby, ktére przetwarzajg dane osobowe zostaty zapoznane z przepisami z zakresu ochrony
danych osobowych. Nowo przyjety pracownik, przed przystgpieniem do przetwarzania
danych, jest zapoznawany z przepisami przez ABI.

— Podmioty realizujgce zadania na zlecenia MOPR, ktére przetwarzajg dane osobowe, zostaty
poinformowane o sposobach zabezpieczenia danych osobowych. Z podmiotami tymi zostata
podpisana umowa o powierzeniu przetwarzania danych osobowych.

— Ponadto kazdy pracownik, upowazniony do przetwarzania danych osobowych, potwierdza
pisemnie fakt zapoznania sie Polityka bezpieczenstwa i zrozumieniem wszystkich zasad
bezpieczenstwa. Podpisany dokument jest przechowywany przez ABI.

— Osoby zatrudnione przy przetwarzaniu danych osobowych w systemie elektronicznym zostaty
zapoznane w zakresie zabezpieczen systemu informatycznego.

— Obszar przetwarzania danych osobowych okreslony w zatgczniku nr 2 do niniejszej
dokumentacji, zabezpiecza sie przed dostepem oséb nieuprawnionych na czas nieobecnosci
w nim osdb upowaznionych do przetwarzania danych osobowych.

— Przebywanie o0s6b, nieuprawnionych w ww. obszarze jest dopuszczalne za zgoda
Administratora danych lub w obecnosci osoby upowaznionej do przetwarzania danych
osobowych.

— Przebywanie w pomieszczeniach, w ktérych przetwarzane sg dane w postaci elektronicznej
0s6b nieposiadajgcych upowaznienia jest dopuszczalne za zgodg Administratora danych.

— Pomieszczenia stanowigce obszar przetwarzania danych powinny by¢ zamykane na klucz.

— Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych nalezy
zamkngc¢ okna oraz usungc z biurka wszystkie dokumenty i nosniki informacji oraz umiescic je
w odpowiednich zamykanych szafach lub biurkach.
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Nie nalezy dopuszczaé oséb niemajgcych uprawnien do danych osobowych do tresci tych
danych, np. pokazywanie dokumentéw.

Nie nalezy gromadzi¢ w podrecznej dokumentacji danych osobowych. Wszystkie dane
niezbedne do prawidtowej pracy powinny znajdowac sie w zbiorach, zgodnie z prowadzong
ewidencja. Jezeli posiadane druki lub zestawienia s3 niezbedne nalezy je zanonimizowad
(usungc dane osobowe, np. adres, pesel, pozostawiajgc imiona).

Dokumenty zawierajace dane osobowe nalezy niszczy¢ w specjalistycznych niszczarkach.
Kazdorazowe zbieranie danych o osobach, bez wzgledu na Zrédto tych danych, rodzi na ADO
obowigzek informacyjny. Obowigzek nalezy realizowa¢ umieszczajgc odpowiednig tresc
informacyjng pod formularzem z danymi.

Monitory komputeréw, na ktérych przetwarzane sg dane osobowe ustawione sg w sposéb
uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.

Dokumenty w wersji elektronicznej, ktére zapisywane sg na nosniki zewnetrzne, przenoszone
poza obszar przetwarzania lub przesytane pocztg elektroniczng, nalezy zabezpieczyc.

Zbiory osobowe przetwarzane elektronicznie nalezy zabezpiecza¢ poprzez wykonywanie kopii
bezpieczenstwa, zapisywanych na zewnetrznych nosnikach i przechowywanych pod
zamknieciem.

W celu zapewnienia ochrony danych przetwarzanych elektronicznie nalezy zapewnic
logowanie do systemu operacyjnego oraz bezposrednio do programdéw przetwarzajgcych
dane.

Szczegdtowe zasady postepowania ze zbiorami przetwarzanymi elektronicznie opisane
zostaty w rozdziale IX niniejszej dokumentacji.

2. Srodki techniczne — ochrona fizyczna.

W ponizszej tabeli zestawiono sumarycznie dla wszystkich pomieszczen zastosowane srodki ochrony

fizycznej. Szczegdtowe fizyczne zabezpieczenia zbiordw w poszczegdlnych pomieszczeniach znajduja

sie w zatgczniku nr 2.

L.p. Srodki ochrony fizycznej

1. Zbidr danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami zwyktymi
(niewzmacnianymi, nie przeciwpozarowymi)

2. Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o
podwyzszonej odpornosci ogniowej >= 30 min.

3. Pomieszczenia, w ktdérych przetwarzany jest zbiér danych osobowych wyposazone sg w system
alarmowy przeciwwtamaniowy.
Pomieszczenia, w ktérych przetwarzany jest zbiér danych osobowych wyposazone sg w system
zabezpieczen, uniemozliwiajacy dostep osobom nieupowaznionym.

4. Dostep do pomieszczen, w ktdrych przetwarzany jest zbiér danych osobowych kontrolowany jest
przez system monitoringu z zastosowaniem kamer przemystowych.

5. Dostep do pomieszczen, w ktorych przetwarzany jest zbidér danych osobowych jest w czasie
nieobecnosci zatrudnionych tam pracownikdéw nadzorowany przez stuzbe ochrony.

6. Dostep do pomieszczen, w ktérych przetwarzany jest zbidr danych osobowych przez catg dobe jest
nadzorowany przez stuzbe ochrony.
Dostep do pomieszczen, w ktdrych przetwarzany jest zbiér danych osobowych objety jest systemem
kontroli dostepu.

7. Zbidér danych osobowych w formie papierowej przechowywany jest w zamknietej niemetalowe;j
szafie.

8. Zbidr danych osobowych w formie papierowej przechowywany jest w zamknietej metalowej szafie.
Zbiér danych osobowych w formie papierowe]j przechowywany jest w szafie zamykanej na klucz.

9. Kopie zapasowe/archiwalne zbioru danych przechowywane sg w zamknietej niemetalowej szafie.
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Kopie zapasowe/archiwalne zbioru danych przechowywane sg w zamknietym pomieszczeniu
zabezpieczonym systemem alarmowym.

10 Kopie zapasowe/archiwalne zbioru danych przechowywane sg w zamykanym na klucz pokoju.

11. Pomieszczenie, w ktérych przetwarzane sg zbiory danych osobowych zabezpieczone jest przed
skutkami pozaru za pomocg systemu przeciwpozarowego i/lub wolnostojgcej gasnicy.

12. Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci s niszczone w sposéb mechaniczny

za pomocg niszczarek dokumentow.

3. Srodki techniczne — infrastruktura informatyczna, programy i bazy danych

W ponizszej tabeli zestawiono, sumaryczne dla wszystkich komputeréw i baz danych, stosowane
srodki ochrony infrastruktury informatycznej, telekomunikacyjnej, narzedzi programowych i baz

danych.

L.p. Ochrona infrastruktury, narzedzi programowych i baz danych

1. Wykorzystano srodki pozwalajace na rejestracje zmian wykonywanych na poszczegdlnych
elementach zbioru danych osobowych

2. Zastosowano $rodki uniemozliwiajgce okreslenie praw dostepu do wskazanego zakresu danych w
ramach przetwarzanego zbioru danych osobowych.

3. Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

4, Zastosowano systemowe srodki pozwalajgce na okreslenie odpowiednich praw dostepu do zasobéow
informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych uzytkownikéw systemu
informatycznego.

5. Zastosowano mechanizm wymuszajgcy okresowg zmiane haset dostepu do zbioru danych
osobowych.

6. Zastosowano kryptograficzne srodki ochrony danych osobowych.

7. Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg dane osobowe.

8. Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzgcego do
przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy uzytkownika.

IX. INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Na podstawie § 3 ust. 1 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych iorganizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych opracowano Instrukcje zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych.

1. Charakterystyka systemu.

1) Siec¢ informatyczng, w ktérej przetwarzane sg dane osobowe stanowig wszystkie pracujace
obecne i przyszte serwery, komputery stacjonarne i przenosne, a takie urzadzenia
peryferyjne i sieciowe.

2) Sygnat internetowy dostarczany jest przez ustugodawce internetowego i odpowiednio
zabezpieczony.

3) System zabezpieczony jest oprogramowaniem antywirusowym zainstalowanym na kazdym
stanowisku oraz zasilaczami awaryjnymi utrzymujgcymi state zasilanie.

1. Ogdlne zasady pracy w systemie informatycznym.
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1) ABI odpowiada za korygowanie niniejszej instrukcji w przypadku uzasadnionych zmian w
przepisach prawnych dotyczacych przetwarzania danych osobowych w systemach
informatycznych, jak réwniez zmian organizacyjno-funkcjonalnych.

2) Przetwarzanie danych w systemie informatycznym moze by¢ realizowane wytgcznie poprzez
dopuszczone przez Informatyka do eksploatacji licencjonowane oprogramowanie.

3) Informatyk prowadzi ewidencje oprogramowania.

4) Do eksploatacji dopuszcza sie systemy informatyczne wyposazone w:

— Mechanizmy kontroli dostepu umozliwiajgce autoryzacje uzytkownika, z pominieciem
narzedzi do edycji tekstu,

— Mechanizmy ochrony poufnosci, dostepnosci i integralnosci informacji, z uwzglednieniem
potrzeby ochrony kryptograficzne;j,

— Mechanizmy umozliwiajgce wykonanie kopii bezpieczenstwa oraz archiwizacje danych,
niezbedne do przywrécenia prawidtowego dziatania systemu po awarii,

— Urzadzenia niwelujgce zaktécenia i podtrzymujace zasilanie,

— Mechanizmy monitorowania w celu identyfikacji i zapobiegania zagrozeniom, w
szczegdlnosci pozwalajgce na wykrycie préb nieautoryzowanego dostepu do informacji lub
przekroczenia przyznanych uprawnien w systemie,

— Mechanizmy zarzadzania zmianami.

5) Uzytkownikom zabrania sie:

— Korzystania ze stanowisk komputerowych podtaczonych do sieci informatycznej poza
godzinami i dniami pracy bez pisemnej zgody ADO,

— Udostepniania stanowisk roboczych osobom nieuprawnionym,

— Woykorzystywania sieci komputerowej w celach innych niz wyznaczone przez ADO,

— Samowolnego instalowania i uzywania programow komputerowych,

— Korzystania z nielicencjonowanego oprogramowania oraz wykonywania jakichkolwiek
dziatan niezgodnych z ustawg o ochronie praw autorskich,

— Umozliwiania dostepu do zasobéw wewnetrznej sieci informatycznej oraz sieci
Internetowej osobom nieuprawnionym,

— Uzywania komputera bez zainstalowanego oprogramowania antywirusowego.

2. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci.

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnied w

systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci opisana zostata w

zatgczniku nr 3.

3. Stosowane metody i S$rodki uwierzytelniania oraz procedury zwigzane 1z ich
zarzadzaniem i uzytkowaniem.

1) System informatyczny przetwarzajgcy dane osobowe wykorzystuje mechanizm identyfikatora
i hasta, jako narzedzi umozliwiajgcych bezpieczne uwierzytelnienie.

2) Uzytkownik posiadajgcy upowaznienie do przetwarzania danych osobowych powinien
posiadac osobne hasta i login do systemu operacyjnego oraz aplikacji.

3) Hasto sktada sie, z co najmniej oSmiu znakéw, zawiera, co najmniej jedng wielkg litere, co
najmniej jedng cyfre lub/i co najmniej jeden znak specjalny.
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4) W przypadku, gdy istnieje podejrzenie, ze hasto mogta poznaé osoba nieupowazniona,
uzytkownik zobowigzany jest do natychmiastowej zmiany hasta.

5) Zmiane hasta nalezy dokonywac nie rzadziej, niz co 30 dni.

6) Hasta uzytkownikéw generuje Informatyk i przekazuje wraz z loginem uzytkownikowi.

7) Pozapoznaniu sie z loginem i hastem uzytkownik zobowigzany jest do zmiany hasta dostepu.

8) Hasto nie moze by¢ zapisywane i przechowywane.

9) Uzytkownik nie moze udostepniaé loginu i hasta.

4. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikéw systemu.

1) Kazdy pracownik korzystajgcy z systemu informatycznego przystepujac do pracy powinien
podac swoje dane dostepu do komputera i systemu, tj. identyfikator i hasto.

2) Zawieszenie pracy polega na opuszczeniu stanowiska pracy bez wylogowania sie. Uzytkownik
jest zobowigzany w takiej sytuacji do wigczenia wygaszacza ekranu odblokowywanego
hastem lub wyfgczenia monitora.

3) Zakonczenie pracy w systemie nastepuje poprzez prawidtowe wylogowanie sie z aplikacji oraz
systemu operacyjnego i pozostawienie komputera wtgczonego, celem wykonania kopii
zapasowej

4) Ekrany monitorow stanowisk komputerowych, na ktérych odbywa sie przetwarzanie danych
osobowych powinny by¢ w miare mozliwosci tak umieszczone, aby uniemozliwi¢ wglad w
dane osobom postronnym przebywajgacym w pomieszczeniu oraz powinny automatycznie sie
wytacza¢ poprzez stosowanie wygaszaczy ekranowych uruchamiajgcych blokade pracy na
komputerze.

5) Osoba przetwarzajgca dane osobowe w przypadku koniecznosci opuszczenia pomieszczenia,
obowigzana jest prawidtowo, zgodnie z instrukcjg obstugi systemu, zakonczy¢ prace w
systemie.

6) Czas rozpoczynania i konczenia pracy w systemach sieciowych, w tym systemach
przetwarzajacych dane osobowe, okresla Regulamin Pracy.

7) Konieczno$¢ pracy w aplikacjach sieciowych w godzinach innych, niz okreslone w Regulaminie
Pracy, powinna by¢ zgtoszona Informatykowi.

8) Informatyk monitoruje logowanie oraz wylogowanie sie uzytkownikéw oraz nadzoruje zakres
przetwarzanych przez nich zbioréw danych.

5. Procedury tworzenia kopii zapasowych zbioré6w danych oraz programdw i narzedzi
programowych stuzacych do ich przetwarzania.

Procedury tworzenia kopii zapasowych zbioréw danych oraz programow i narzedzi programowych

stuzacych do ich przetwarzania.

1) Dane osobowe zabezpiecza sie poprzez wykonywanie kopii awaryjnych.

2) Zabezpieczeniu poprzez wykonywanie kopii awaryjnych podlegajg takze dane konfiguracyjne
systemu informatycznego przetwarzajgcego dane osobowe, w tym uprawnienia
uzytkownikéw systemu.

3) Za proces tworzenia kopii programow i narzedzi programowych oraz danych
konfiguracyjnych systemu odpowiedzialny jest Informatyk. Kopie przechowywane sg w
zamknietej szafie w wydzielonym i zabezpieczonym pomieszczeniu.
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4)

5)

10)

11)

12)

Kopie awaryjne mogg by¢ sporzgdzane automatycznie lub manualnie z wykorzystaniem
specjalistycznych urzadzen do wykonywania kopii lub standardowych narzedzi oferowanych
przez stacje robocze.

Kopie baz danych gromadzonych na serwerach wykonywane sg przez Informatyka w dniach
roboczych po zakoriczeniu pracy przez uzytkownikéw i zapisywane na dysku sieciowym. Kopia
z ostatniego dnia miesigca zapisywana jest dodatkowo na nosniku optycznym i
przechowywana w zamknietym pokoju i zamknietej szafie przez 5 lat.

Kopie zbioréw danych osobowych zlokalizowanych na komputerach lokalnych wykonywane
sg w dniach roboczych po zakonczeniu pracy przez uzytkownika. Kopie zapisywane sg na
dyskach sieciowych i przechowywane przez 5 dni.

Nosniki, na ktérych sg przechowywane kopie danych osobowych powinny by¢ wyraznie
oznaczone.

Za bezpieczenstwo kopii awaryjnych przetwarzanych lokalnie odpowiadajg poszczegdlni
uzytkownicy systemu, ktérych obowigzkiem jest pozostawienie komputera w stanie
umozliwiajgcym wykonanie automatycznej kopii bezpieczenstwa.

Informatyk zobowigzany jest do okresowego wykonywania testdw odtworzeniowych kopii
awaryjnych.

Zewnetrzne nosniki kopii awaryjnych, ktére zostaty wycofane z uzycia, podlegajg zniszczeniu
po usunieciu danych osobowych, w odpowiednim urzgdzeniu niszczagcym.

Uzytkownik tworzy wydruki zwigzane z przetwarzaniem danych osobowych wyfgcznie w
zakresie i ilosci niezbednej dla celdw stuzbowych w uzgodnieniu z przetozonym.

Wszystkie dokumenty, zestawienia i wydruki zawierajgce dane osobowe powinny by¢
chronione przed dostepem o0sdb nieupowaznionych. Uzytkownik przechowuje je w
zamknietej szafie w pomieszczeniu zabezpieczonym przed nieuprawnionym dostepem.

6. Sposéb, miejsce i okres przechowywania elektronicznych nos$nikdw informacji

zawierajacych dane osobowe i kopii zapasowych.

1)

3)

4)

Nosniki danych oraz programy stuzace do przetwarzania danych osobowych, a takze dane
konfiguracyjne systemu informatycznego, przechowuje Informatyk w odpowiednio
zabezpieczonym pomieszczeniu.

Dane osobowe mogg by¢ przetwarzane na serwerach, a takize na dyskach lokalnych
komputeréw w lokalizacji ustalonej z Informatykiem.

Serwery oraz komputery, na ktérych odbywa sie przetwarzanie danych osobowych, powinny
by¢ zabezpieczone przed utratg danych spowodowang awarig zasilania poprzez stosowanie
specjalnych urzadzen podtrzymujacych zasilanie i eliminujgcych zaktdcenia sieci zasilajgcej.
Mobilne nosniki danych osobowych powinny by¢ zabezpieczone ochrong kryptograficzng —
powinny by¢ zaszyfrowane.

7. Sposob zabezpieczenia systemu przed dziataniem oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego i utratg danych
spowodowanych awarig zasilania lub zaktéceniami w sieci zasilajacej.

Sposdb zabezpieczenia systemu przed dziatalnoscia oprogramowania, ktérego celem jest

uzyskanie nieuprawnionego dostepu do systemu informatycznego.

1)

Informatyk zapewnia ochrone antywirusowg oraz zarzgdza systemem wykrywajgcym i
usuwajgcym wirusy i inne niebezpieczne kody.
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2)

3)

4)

System antywirusowy jest skonfigurowany w sposdb zapewniajacy na biezgco skanowanie
wszystkich informacji przetwarzanych w systemie, a zwtaszcza poczty elektronicznej i stron
internetowych.

System antywirusowy musi mie¢ aktywng funkcje automatycznej aktualizacji wzorcow
wirusow.

W przypadkach wystgpienia infekcji uzytkownik powinien niezwtocznie powiadomié¢ o tym
fakcie Informatyka.

W przypadku wystgpienia infekcji i braku mozliwosci automatycznego usuniecia wiruséw
przez system antywirusowy, Informatyk podejmuje dziatania zmierzajagce do usuniecia
zagrozenia.

Uzytkownicy systemu majg réwniez obowigzek skanowania kazdego zewnetrznego
elektronicznego nosnika informacji, ktéry chcg wykorzystaé. Zewnetrze elektroniczne nosniki
informacji musza by¢ dopuszczone do uzycia przez Informatyka.

8. Informacje o odbiorcach danych.

Informacje o odbiorcach, ktérym dane osobowe zostaty udostepnione, dacie i zakresie tego
udostepnienia.

1)

5)

Dla kazdej osoby, ktérej dane sg przetwarzane w systemie informatycznym powinny by¢

automatycznie odnotowane nastepujgce informacje:

— Dane o odbiorcach, ktéorym dane osobowe zostaty udostepnione, dacie i zakresie tego
udostepnienia, chyba, ze dane te traktuje sie, jako dane jawne,

— Sprzeciwu osoby, ktérej dane dotyczg w przypadku zamierzenia przetwarzania jej danych
w celu przekazania jej danych innemu administratorowi.

Zapis pkt 1 nie dotyczy systemow stuzgcych do przetwarzania danych ograniczonych do edycji

tekstu w celu udostepnienia go na piSmie i niezwtocznym usunieciu z systemu.

Dla kazdej osoby, ktdrej dane sg przetwarzane w systemie informatycznym, system powinien

zapewniac sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej

formie informacje, o ktérych mowa w pkt 1.

W uzasadnionych przypadkach uniemozliwiajacych automatyczne odnotowywanie, o ktérym

mowa w pkt 1, prowadzi sie odrebny ,rejestr udostepniania”, w oparciu o wtasne rozwigzania

organizacyjne.

Za udostepnianie danych zgodnie z przepisami prawa odpowiedzialny jest ADO.

9. Przysytanie danych poza obszar przetwarzania.

1)

2)

Urzadzenia i nosniki zawierajgce dane osobowe, przekazywane poza obszar przetwarzania
zabezpiecza sie w sposdb zapewniajgcy poufnosé i integralnos¢ tych danych, w szczegdlnosci
poprzez zastosowanie ochrony kryptograficzne;j.

W wypadku przesytania danych osobowych przez sie¢ internetowg pocztg elektroniczng
nalezy kazdy z zatgcznikéw zabezpieczy¢ ochrong kryptograficzng poprzez nadanie hasta
odczytu. Hasto nalezy przesta¢ lub poda¢ odbiorcy w innej przesytce, a najlepiej z
wykorzystaniem innych metod komunikacji (tel., faks, bezposrednia rozmowa).

Zabrania sie przekazywania danych przez aplikacje internetowe niewykorzystujgce
odpowiedniego protokotu szyfrowania (adres internetowy musi by¢ poprzedzony zapisem
»https”).
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10. Procedury wykonywania przegladéw i konserwacji systemow oraz nosnikow informacji
stuzacych do przetwarzania danych.

Procedury wykonywania przegladéw i konserwacji systemow oraz nosnikéw informacji stuzacych do
przetwarzania danych.

1) Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe,
przeznaczone do:

— Likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe, uszkadza sie w sposdb uniemozliwiajgcy ich odczytanie,

— Przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych, w sposdb uniemozliwiajacy ich odzyskanie,

— Naprawy — pozbawia sie wczesniej zapisu tych danych w sposdb uniemozliwiajgcy ich
odzyskanie albo naprawia sie je pod nadzorem Informatyka.

2) Instalacji, konserwacji oraz napraw sprzetu komputerowego dokonuje Informatyk lub
pracownicy firm przez niego wskazanych.

3) Przeglady i konserwacje systemu oraz nosnikdw informacji stuzgcych do przetwarzania
danych moga by¢ wykonywane jedynie przez osoby posiadajgce upowaznienie wydane przez
ADO lub posiadajgce umowy na powierzenie przetwarzania danych w zakresie konserwacji
i napraw.

4) \Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego
przetwarzajacego dane osobowe muszg uwzglednia¢ zachowanie wymaganego poziomu
zabezpieczenia tych danych przed dostepem do nich o0sdb nieupowaznionych, w
szczegolnosci poprzez bezposredni nadzér prowadzony przez Informatyka.

5) Informatyk wykonuje okresowy przeglad nosnikdéw danych osobowych eliminujgc te, ktore
nie zapewniajg odpowiedniego poziomu bezpieczerstwa oraz niezawodnosci.

11. Sposadb przeptywu danych pomiedzy poszczegélnymi systemami informatycznymi.

1) System Kadry-Ptace. Dotyczy danych wprowadzanych w systemie Kadry, automatycznie
przenoszonych do systemu Ptace.

Pola: identyfikator pracownika, imie, nazwisko, kod pocztowy, miejscowosé, ulica, nr

domu/mieszkania, pesel, konto bankowe, nazwa banku, informacje o nieobecnosciach w pracy,

dziat, wydziat, oddziat, komdrka, stanowisko, ilos¢ dzieci, kalendarze pracy, identyfikator kodu

tytutu ubezpieczenia, data powstania obowigzku ubezpieczenia, data wyrejestrowania z

ubezpieczenia, kod tytutu ubezpieczenia(dla wyrejestrowania).

2) System Kadry - Program Ptatnik. Dotyczy danych wprowadzanych w systemie Kadry, ktore
automatycznie przenoszone sg do systemu Ptace, a nastepnie przenoszone sg do systemu
Ptatnik.

Pola: identyfikator pracownika, imie, nazwisko, kod pocztowy, miejscowosé, ulica, nr

domu/mieszkania, pesel, identyfikator kodu tytutu ubezpieczenia, data powstania obowigzku

ubezpieczenia, data wyrejestrowania z ubezpieczenia, kod tytutu ubezpieczenia(dla
wyrejestrowania).

3) System Pface — Program Ptatnik. Dotyczy to danych wprowadzonych w systemie Pface, a
nastepnie przenoszone sg do systemu Pfatnik.

Pola: identyfikator pracownika, imie, nazwisko, sktadki ubezpieczeniowe, kod tytutu

ubezpieczenia, data powstania obowigzku ubezpieczenia.
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4) System Pomost Std — Program Millenet. Dotyczy danych z systemu ,Pomost Std” firmy
Sygnity, przenoszonych do systemu Millenet za pomocg importu oraz przekazywanych do
banku transmisjg elektroniczna.

Pola: Identyfikator klienta lub instytucji, imie, nazwisko, nawa banku, nr konta, kwota wyptaty.

5) System Kadry Ptace — Program Millenet. Dane dotyczgce systemu ,Kadry — Ptace” firmy
UNITATETA, przenoszonych do systemu Milllenet za pomocg importu oraz przekazywanych
dom banku transmisjg elektroniczna.

Pola: Imie, nazwisko, nazwa banku, numer rachunku osobistego, kwota wyptaty.

12. Systemy informatyczne stosowane w MOPR, w ktérych przetwarzane s3 zbiory danych
osobowych.

1) System informatyczny ,, Pomost Std” firmy Sygnity Krakéw.
— Modut obstuga klienta;
— Modut rodziny zastepcze;
— Modut piecza zastepcza;
2) System informatyczny , Kadry — Ptace” firmy UNIT4TETA Wroctaw.
— Modut kadry;
— Modut ptace;
— Modut fundusz bezosobowy;
— Modut komunikacja z bankami;
— Modut archiwum;

3) System informatyczny ,Ptatnik” firmy Asecco Warszawa.
4) Program ,Finanse” firmy Progman.

5) Program ,Wyposazenie” firmy Progman.

6) Program ,Kasa” firmy Progman.

7) Program ,Stotéwka” firmy Progman.

8) Program ,PFRON”.

X. ZALACZNIKI

Zatgcznik nr 1 — Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych
do przetwarzania tych danych.

Zatgcznik nr 2 — Wykaz budynkdow, pomieszczen lub czesci pomieszczen, tworzacych obszar, w
ktorych przetwarzane sg dane osobowe.

Zatacznik nr 3 — Procedura nadawania uprawnien do przetwarzania danych osobowych w MOPR w
Opolu.
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